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V soucasném svété plném rychlych zmén a komplexnich problém ¢i krizi se pfed nasi zemi i
nasim kontinentem objevuji dalsi a dalsi vyzvy v klicovych oblastech, jako jsou hospodafstvi,
zahranic¢ni a evropska politika, energetika, ale i ve Skolstvi, socidlni a zdravotni politice. Stale
vice se diskutuje o bezpecnosti v Evropé, o jeji energetické, technologické i surovinové
sobéstacnosti, o udrZitelnosti ¢i budouci roli umélé inteligence v ekonomice i spole¢nosti

jako takové.

Odpovéd na tyto vyzvy stoji mimo jiné i v kvalité a flexibilité vzdélavacich systém( a tfeba i
pripravé spole¢nosti na zmény spojené s demografickym vyvojem. A to jsou jen dvé z mnoha
oblasti, ve kterych Uspéch ¢i neuspéch bude formovat nasi budoucnost. Otvira se pfed nami
mnoho otdzek a s nimi vznika také prostor pro tvorbu novych odpovédi. Nase doba vyZzaduje
schopnost nejenom véas aktivné reagovat na nové vyzvy, ale téz schopnost je predvidat a
aktivné prispivat k formovani novych odpovédi na vyzvy budouci. A nejde jen o "abstraktni
odpovédi", ale hlavné, v souladu s nimi, pfijimani funkcnich politik, které zajisti stabilitu,

bezpecénost a prosperitu nasi spoleénosti.

V proménlivém prostfedi svéta, Evropy a Ceské republiky ve 21. stoleti budou ziskdvat &im
dal vétsi roli dnesni mlada generace, jejichZ nazory a pohledy jsou nositeli budouci podoby
nasi spolecnosti. Velmi proto vitdm angaZovanost ¢lenl a ¢lenek mladezZnické politické
organizace TOP 09 TOP tymu, ktefi projevuji aktivni zajem o konstruktivni FeSeni vyzev, jez
ovliviiuji a budou ovliviiovat nejen jejich generaci, ale i celou spole¢nost, véetné generaci
budoucich. V postojich ¢leni TOP tymu, reflektovanych v nasledujicich bilych knihach
mulzeme vidét dlikaz, Ze mladi lidé nejen sleduji vyvoj spolec¢nosti, ale také aktivné pfispivaji
do verejné diskuse. Neni jim lhostejna budoucnost nasi zemé ani Evropské unie a toho si

velmi cenim.
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Novela volebniho zakona

Podporujeme zavedeni moznosti korespondencni volby. Je nutné zajistit, aby mohli volit i ¢esti
obcané nachazejici se mimo republiku, a to nejjednodussim proveditelnym zplsobem. Jde o
jejich pravo. | z pozice kvality demokracie, by se na utvareni politik ve staté mélo podilet co
nejvétsi procento zpusobilych obcanid. MGzeme pohlédnout do mnoha zemi svéta, kde
korespondencni volba zdarné funguje, a to i v naSem nejbliz§im okoli. Na Slovensku maji
korespondencni volbu jiz vice nez 17 let a jde o zcela legitimni prostfedek Ucasti u voleb,

pfi¢emzZ uz se nad tim nikdo ani nezamysli.

Podporujeme iniciativu zmény aktivniho volebniho prdva nejprve v ramci komundlnich a

krajskych voleb, a to z 18 let na 16 let.

Jsme pro ratifikaci tzv. ,Istanbulské dmluvy”, Umluvy Rady Evropy o prevenci a potirani nasili
vi&i Zendm a domdciho nasili. Jsme pFesvédéeni, Ze tato Umluva ma svou materialni vahu a
Ze nejde pouze o politickou proklamaci, ba zavadéni pojm0 zavadné povahy, jak se snazi tuto
Umluvu zdiskreditovat ur¢ité spektrum politikd &i veFejnosti. Pro TOP tym je zejména dlileZité,
aby Cesko patfilo k zemim, které vynakladaji na preventivni ¢ast potirani nasili vaci Zendm i
jinym osobam a potirani domaciho nasili maximalni Gsili, nebot kazdy ¢lovék je hoden veskeré

dostupné ochrany své cti, zdravi a osobnich prav a svobod.

Je nutné pripravit Cesky pravni rad na vyzvy souvisejici s umeélou inteligenci. Zejména vyresit
otdzky souvisejici s pravem dusevniho vlastnictvi a umélou inteligenci. Dale jsme také pro
novelizaci trestniho zdkoniku a zakona o odpovédnosti mladeze za protipravni ¢iny a o
soudnictvi ve vécech mladeze a o zméné nékterych zakon(, kterd zohledni technologicky

pokrok vedouci k moznostem pofizovani obsahu, kterym mohou byt zneuZita prdva na
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ochranu osobnosti a cti zejména mladistvych fyzickych osob a ohrozen také mravni vyvoj

mlddeze a také celospolecenské hodnoty.
Podporujeme implementaci online soudnictvi ADR (Alternative Dispute Resolution)

V ramci justice navrhujeme zavedeni prezkouSeni pro soudce (napf. kazdych 10 let) a
navrhujeme zruseni institutu pfisedicich. Zasadime se o odklon od retributivni justice smérem

k restorativni justici

Narovnani vyse srazek v rdmci exekucniho a insolvenéniho fizeni
V' 4 v 4 V4
Statni sprava

Podporujeme zachovani systému hodnoceni statnich zaméstnancl. MoZnost podilet se na
svém vlastnim ohodnoceni, ¢imzZ by se zamezuje zacatku moznych problém0 na pracovisti.
Nutné je |épe podporovat schopné kvalitni zaméstnance a jejich kariérni rdst, stejné tak
propojit pracovniky ministerstev a samotné urady. Optimalizace poctu urednikd je Zadouci,
tak jako se snizily pocty Urednikd na ministerstvu zdravotnictvi a ministerstvu financi, stejnym
prikladem by se méla fidit i zbyla ministerstva a zbylé Ufady. Revize poctu roztristénych agend,
které by se daly sloucit v rdmci jednoho, ne péti uradui. Digitalizace nejen statni spravy je

jednou z nejvétsich vyzev, kterou bychom méli resit.

Podporujeme vétsi zapojeni soukromého sektoru do Cinnosti statu; vystavby soukromych
dalniénich Usekl, nebo privatizace Ceské posty, je jednim z moznych krokl. V ramci fedeni
nutnych zaleZitosti se statem podporujeme mobilitu pobocek uradu, napf. v ramci mensich
obci, kde by urad mohl fungovat jen omezenou dobu v tydnu a v dalSim ¢ase pUsobit v blizkém

okoli, v jinych obcich.

Chceme zavést systém Al (zejména generativni) do verejné spravy a to za ucelem zestihleni

statni spravy (sniZeni poctu statnich urednik() a jeji zefektivnéni.
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Chceme zefektivnit statni spravu a samospravy (slu¢ovani obci a krajll) a podpofit legislativu

a zjednoduseni pravidel pro slu¢ovani

Digitalizace a Kyberneticka bezpecnost v
Ceské Republice

Digitalni identita nabizi celé mnozZstvi vyhod, napfiklad efektivnéjsi a rychlejSi komunikaci
obcana se statem, dale diky bezpecnostnim prvkiim (napfiklad dvoufaktorové ovéreni) také
zlepSeni bezpecnosti a lepsi ochranu soukromi. Zaroven by také diky digitdlni identité by
mohlo dojit k rGstu Ceského HDP a% 0 3,7 %.

Soucasné je digitalni identita upravena nafizenim elDAS a zakonem ¢. 250/2017 Sb., o
elektronické identifikaci.

Zakladnim prvkem elektronické (digitdlni) identity jsou prostfedky pro elektronickou
identifikaci, prostfednictvim téchto prostfedk( je moiné se skrze narodni bod prihlasit k
online sluzbam (napf. k elektronickym sluzbam Finanéni spravy — MOJE dané).

Prostfedk(l pro elektronickou identifikaci je v soucasné dobé dostupnd celd fada, Ize je
rozdélit na prostfedky elektronické identifikace spravované statnimi organy a prostredky

elektronické identifikace spravované soukromymi (akreditovanymi) osobami

Prostfedky elektronické identifikace spravované statnimi organy:
e Mobilni kli¢ eGovernmentu
e NIAID

® eObcanku
Prostredky elektronické identifikace spravované soukromymi (akreditovanymi) osobami:
e |.CAidentita

e MojelD

e Bankovniidentita
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Tento velky pocet je zapficen rlznymi technickymi rfeSenimi, které je moziné pouzit pro
prostfedky pro elektronickou identifikaci, nékteré tak napfiklad vyuzivaji karetni princip
(eObcanky) a jiné naptiklad pouzivaji mobilni aplikace (Mobilni kli¢ eGovernmentu).
V soucasné dobé probiha na urovni EU legislativni proces revize nafizeni nafizenim elDAS,
ktery predstavil koncept nového nastroje digitalni identity — evropskou penézenku digitalni
identity (EUDI Wallet). EUDI Wallet budu nad rdmec pfistupu k online sluzbam slouZzit také k
elektronickému podepisovani, ukladani el atributl (vysokoSkolsky diplom, fidi¢sky prikaz
apod.) apod.
EU si pro oblast digitalni identity vytycila cil, aby alespor 80 % obcéan( Evropské unie vyuzivalo
prostfedky elektronické identifikace do roku 2030
V soucasné dobé je v CR mozné identifikovat tyto problematické aspekty digitalni identity:

1. Vysoky pocet prostiredkl pro elektronickou identifikaci

2. Nizka mira informovanosti spolecnosti o digitdIni identité

Nizka mira vyuzivani vydanych prostfedk( pro elektronickou identifikaci

Kyberbezpecnost

Kazdym rokem rostou kybernetické Gtoky zamérené na Ceskou republiku. V srpnu 2023 bylo
evidovano dvojnasobek kybernetickych incidentl oproti ¢ervenci 2023. Je nezbytné vzhledem
k vzrOstajicim Utoklm nejen zvySovat povédomi o kybernetickych hrozbach, ale i navysit
rozpocet na bezpecnost. Za hlavni problémy v této oblasti mohu jmenovat vedle nedostatku
financi, nedostatek odbornikd, ktery je klicovy. BohuZel soucasny stav a ohodnoceni ve statni
spravé je nedostatecné a nedokaze konkurovat nabidkdm ze soukromého sektoru. Pokud
chceme posilit statni slozky je nezbytné najit takové feseni, které naopak pfildka specialisty a
odborniky v oblasti kybernetické bezpeénosti. Musime si uvédomit, Ze tato oblast se velice
rychle vyviji a méni, mohu ji oznadit za tzv. Zivou a bez odbornikl, informaci - osvéty v ramci
kyberbezpecénosti je nemoiné v budoucnu zabranit nebo zmirnit dopady nedekanych
kybernetickych utokd. Nezbytna je informovanost a edukace nejen v statnich institucich jako
jsou nemocnice, Skoly, ministerstva ale i verejnost, ktera se mize nevédomky stat cilem a

obéti néjaké kybernetické hrozby.
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Souhrn kyberbezpeénosti v CR podle NUKIB

Podle statistik NUKIBu z roku 2022 je CR vystavena neustdlymi Utoky, které maji za cil
ochromit jeji vyznamné sluzby. Patfi sem i skupiny operujici v rdmci celé EU, a které jsou i
podporované cizimi staty, nejc¢astéji Ruskem.

Nejcastéjsim typem utoku z(stdva tzv. DDos utok, ktery ma za cil vyradit z provozu konkrétni
sluzbu nebo celou infrastrukturu. Navzdory minimalnim dopadim byly DDoS utoky v
tuzemsku ¢asto silné medializovany, pficemz skupiny jako Killnet ¢&i Anonymous Russia posléze
tyto ¢lanky prebiraly a propagovaly je svému domacimu publiku na socidlni siti Telegram se
snahou zveli¢ovat jejich redlné dopady. Prilisna medializace Utokl v napadenych zemich tak

paradoxné podporovala cile utocnika.

Podle dat Policie CR se kyberneticka kriminalita zvysila meziroéné o 95 %. Z dotazovanych
organizaci 68 % zaznamenalo pokus o kyberneticky utok, at uz s cilem vyradit nékterou jejich
sluzbu nebo se jednalo o snahu ziskat néjaké citlivé informace. Jako pozitivum mizeme brat
informaci, Ze roste pocet spolecnosti, které zacali brat kybernetickou bezpeénost vainé a

zacali do ni investovat. Bohuzel v priméru se jednd o 0-5 % svého rozpoctu.

Novou bezpeénostni hrozbou pomalu za¢nou byt tzv. smartmetery. Ty musi byt do roku 2027
nasazeny na odbérnych mistech se spotfebou nad 6 MWh. Jejich hlavnim ucelem je zajistit
aktudlni informace o zatizeni soustavy, zajisténi lepsi kontroly, bezpecnosti a stability
rozvodnych siti, ale také zpétnou vazbu o spotfebé energie koncovym zdkaznikdim. NUKIB
proto upozorfiuje na bezpecénostni rizika spojena hlavné se spole¢nostmi, jejichz politicko-
pravni prostredi zavazuje tyto spolecnosti spolupracovat s tamnimi bezpecnostnimi nebo

statnimi organy na ukor soukromi ¢i bezpecnosti zakaznik(i dané spolecnosti.

NIS 2

Jednd se o smérnici k zajisténi vysoké spole¢né Urovné bezpecnosti siti a informacnich
systém( v Unii, kterd byla schvdlena pfi naSem predsednictvi. Tato smérnice musi byt do
16.10.2024 prevedena do naseho prava a byt schvalena.
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Toto nafizeni se bude tykat subjektt tzv. poskytovatelli regulované sluzby. Jedna se o jakykoliv
subjekt, ktery poskytuje alespon jednu regulovanou sluzbu, tedy sluzbu, jejiz naruseni by
mohlo mit vyznamny dopad na zabezpeceni dllezitych spolecenskych nebo ekonomickych
¢innosti. Témto subjektlim uklada urcité povinnosti napf. hlasit bezpecnostni hrozby, zavadét
urcitd opatreni atd. Ddle novela rozSifuje zplsob provérovani dodavatell strategické
infrastruktury statu v oblasti informacnich a komunika¢nich technologii. Samotné provérovani
bude stat moci provadét jak se zamérenim na dodavatele, ktefi jiz sva pInéni do infrastruktury
pro poskytovani strategicky vyznamnych sluzeb doddvaji, tak na jejich poddodavatele ci
potencialni dodavatele. Provérovani dodavateld a subdodavatelll se bude tykat i statu, ze

kterych dodavatelé pochdzeji, a které mohou mit na dodavatele vliv.

Vize

- Posileni odbornik( v oblasti kyberbezpecnosti pro zajisténi lepsi obranyschopnosti ve
statni spravé

- Dotace na predmét rozvijejici edukaci v online svété (kyberbezpecnosti) pro
zakladni/stfedni Skoly

- Nezverejnovat identitu Uto¢nikd a nedavat jim medialni prostor, zvlasté pokud jejich
akce neméla velky dopad

- Umoznit pfijem dotaci na kyberbezpecnost i spolecnostem, které nepatfi do verejné
spravy, ale jsou dle NIS 2 poskytovatelé regulované sluzby

- Zvysit vSeobecné povédomi o dllezitosti kybernetické bezpecnosti

- Pripravit uspésny projekt evropské penézenky digitdlni identity (v kooperaci se
soukromym sektorem)

- Doséhnout cile, aby alespori 80 % obcant CR aktivné vyuzivalo prostiedky elektronické
identifikace do roku 2030

- Zwysit informovanost ob&and CR o moznostech digitalni identity

(i) publikace je neprodejna

BRSO i, - O LR w @ ] BANS Food < JH 4



