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Pandemickou krizi v rychlém sledu nasleduje krize energeticka a bezpecnostni. Obé maji, i pfes
usili a podpory od vlad, dopady do naseho kaZdodenniho Zivota. V dobach ohroZeni a krizi pak
vyniknou hodnoty a pfinosy, které nam poskytuje nade zapojeni do evropského spole€enstvi.
Clenstvi v Evropské unii a spoleény postup pfi feSeni téchto krizi ve spolupraci s nasimi
evropskymi partnery je nasi nejvétSi nadéji na feSeni velkych problému dneSniho svéta, které
nas bohuzel v minulych letech hojné provazely.

Je dulezité, abychom nezapominali, jaky vyznam a pfinosy pro nas Unie ma a zaroven si
i uvédomovali jeji slaba mista. To je cesta jak pfispét k tomu, aby Unie v budoucnu fungovala
jesté lépe. Dnes jiz totiz neni skoro zadna vétsi politicka agenda, ktera by nebyla propojena
s evropskou integraci — dopady fungovani Unie, jeji Uspéchy i neuspéchy pfi feSeni problémda,
tak zprostfedkované pocitujeme kazdodenné ve svém bézném zivoté. Je pfitom zcela jasné, ze
krize, kterym Celime, pak dalece pfesahuji hranice ¢lenskych statll a jedina cesta k jejich feSeni
je ve spolupraci.

Zapominat nesmime ani, jak velky pfinos ma dobfe fungujici Unie i v ,dobrych Casech®.
Vyro€i 30 let fungovani jednotného trhu, které jsme slavili na zacatku roku, je jen jednou
z pfipominek. Stejné tak je jasné, Ze cesta klevné a bezpelné energetice vede pravé pres
rozvoj spole€ného trhu, a nikoliv pfes izolaci jednotlivych zemi €i regionu.

Jsem rad, ze na textu TOP tymu z.s., ktery je vysledkem diskuse mladych pravicové, Ci
stfedové smySlejicich lidi, je vidét, Ze generace mladych lidi si uvédomuje, jak jsou i narodni
politické otazky dotCeny evropskou politikou a pfirozené vede svou diskuzi o jejich feSeni za
propojeni obou rovin — narodni i evropskeé.

Jako europoslanec rad vidim, ze se text snazi postihnout aktualni otazky Ceské politiky
zasazené do evropského kontextu. TOP tym navic ukazuje, ze umi jit do detailu pfi posuzovani
problém( a vyzev a hledani nejlepSich feSeni. Déla mi velkou radost, Ze se mladi lidé z TOP

tymu ve svém volném Case detailné a kompetentné zabyvaiji i velmi slozitymi otazkami a hledaji
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pFistup k jejich feSeni, ktery vychazi ze stavu a potfeb Zivota v Ceské republice. Respektuje to
jeden z dllezitych rysu dnesniho svéta - tedy to, ze feSeni problémd neni jednoduché a cesta
k nému vede jen pfes jejich hluboké pochopeni. Mimochodem, opak tvrdi jen populisté a dle
toho jejich ,vladnuti“ vypada. Jsem rad, Ze vSude tam, kde to je relevantni, se texty inspiruji Ci
kriticky reflektuji postup nasich evropskych partneru.

Je zjevné, Ze v dnesdni dobé musime spolu hledat cesty, jak udélat svét (nejen pro Evropany)
nasim evropskym partnerlim oporou a inspiraci. Jsem proto rad, Ze si autofi dali praci nad
komplikovanymi tématy a pfi tom prokazali vysokou kompetenci a ochotu hledat kompromisy.
Pravé takovy pfistup by mél byt v ramci nadchazejicich diskusi pravidlem. Pokud Vas zajima
nazor mladych lidi na problémy, které rezonuji spoleCnosti a na jejich feSeni véfim, ze Vas tato
publikace zaujme. Srde¢né Vas zvu i k precCteni vSech 8 dalSich bilych knih sepsanych
v letoSnim roce, jakoz i k pfecteni 9 bilych knih z roku lofiského. Vé&fim, Ze Vas nezklamou a ¢as

straveny nad jejich ¢tenim bude i pro Vas ¢asem dobfe vyuzitym.
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Spoluprace v ramci NATO

Zvyseni HDP na 2%

PFi vstupu do NATO se Ceska republika zavéazala kazdoroéné pfispivat 2% HDP na svou
obranu, a to az do roku 2024. Svij zavazek bohuzel nepinime, jelikoz rozpocet zatézuji zvySené
vydaje, které narostly z mnoha davodd véetné covidové pandemie. Naplanované vydaje

rozpoctu na obranu nicméné ke dvéma procentim hrubého domaciho produktu alespori sméfuiji.

Modernizace armady a armadniho vybaveni

Ceska republika vstoupila do Severoatlantické aliance v roce 1999. Touto udalosti se v nasi
zemi posilila bezpegnost vdech obyvatel. Ceska republika se zapojila do zahraniénich misi
NATO

a ziskala moznost zmodernizovat svoji armadu. Severoatlanticka aliance je zarukou nasi
bezpec€nosti i vyznamného pokroku v celé koncepci obrany statu.

Zaroven jsme jako zemé udélali dulezity krok, ktery nam pomohl se pfiblizit k obnové
armadniho vybaveni a dosazZeni jeji plné vybavenosti. V ramci aliance velmi dobfe funguje
propUjéovani a prekup armadni vybavy &i spoluprace vojakl na jinych alian€énich Uzemich.
V soudasnosti vlada Ceské republiky Fesi problém s nakupy vojenskych letound a od USA piijala

dar ve vySi 106 miliona dolar(.

Spolec¢né cviteni armad NATO

Severoatlanticka aliance tradi¢né pofada cvieni vojenskych sil jednotlivych Elend NATO na
uzemi ¢lenskych statd. Cilem cviceni je pfipravit se na nepfiznivé armadni situace v jednotlivych
zemich a koordinace armad c&lenskych statd. Urcity problém predstavuje strach, neochota &i

nezajem obyvatel Uzemi, na kterych cvi€eni probihaji.
Kyberneticka bezpeénost
Kyberbezpecnost je stale relativné nova oblast, ktera se vSak rychle vyviji v souladu s tim, jak

vznikaji moderni technologie. Utoky v kyberprostoru se staly nedilnou sougasti novodobych

konfliktd. Je naprosto nezbytné, aby ilUroven nasi obrany byla schopna reagovat na ruzné
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kybernetické utoky. Utognici pro své utoky pouZivaji ¢im dal sofistikovanéjsi zpasoby, vylep$uiji
a zdokonaluji jiz existujici nebo i vymysli zcela nové.

Ceska republika v souvislosti s valkou na Ukrajing &eli nadprimérnému poétu kyberutoka.
V primeéru je jedna evropska organizace vystavena 1100 utokim tydné, Ceska organizace pak
1800 utokdm tydné. Nase zemé byla v této oblasti dlouhodobé nad primérem Evropské unie,

nicméné s invazi na Ukrajinu se rozdil oproti evropskému priiméru jesté znatelné prohloubil.

Soucasné trendy, vlivy a dllezitost kyberbezpecénosti

Od zacatku ruské invaze na Ukrajinu mizeme pozorovat velky narist kybernetickych Utoku ze
strany ruskych ransomwarovych skupin. Je dulezité podoktnout, Ze tyto skupiny necili pouze na
kritickou infrastrukturu, ale jejich zamérem je shromazdovat informace z velkych firem a instituci,
které by jim pomohly k vyvoji valky v jejich prospéch. Rusti hackefi trochu ustupuji od klasického
ransomware a Castéji pouzivaji tzv. wipermalware, ktery dokaze znicit data a systémy. Ruska
skupina APT Sandworm nasadila malwarelndustroyer proti ukrajinskym rozvodnym sitim
elektrické energie jiz v roce 2016. V dubnu 2022 byla detekovana nova varianta nazvana
Industroyer2, kdyz se podafilo zabranit kybernetickému utoku na Kyjev. Vedle utoku na
pocitaCové systémy je nutné brat velmi vazné také umysiné vytvareni a Sifeni dezinformaci
nejen v podobé textové, ale i prostfednictvim tzv. deepfake videi.

Druhouvelkou skupinou jsou DoS/DDoS utoky, kterym Celi v priiméru jednou za tydenkazda
&tvrta organizace v Ceské republice. U priblizné 12% takto napadenych organizaci byly zdrojem
ruské IP adresy. Proruska skupina Killnet spustila sluzbu KillNetBotnetDDoS a v sou¢asné dobé
se chlubi mnoha utoky proti nepratelim Ruska. K jejich aktivitam patfi i podvrhy, napfiklad fake
video zobrazujici utok na neexistujici stranky Anonymous.

Kybernetické utoky v Ceské republice nejsou zaméfené pouze na velké firmy. Jejich Gastymi
obétmi jsou Skoly, nemocnice &i rizna zdravotnicka zafizeni. Tim vyCet samoziejmé zdaleka
nekonéi. Usp&sny kyberneticky Utok ma mnoho pfidruzenych nasledk(. V pfipadé nemocnic
mulze znamenat zastaveni provozu, odlozeni planovanych operaci, rychly pfevoz akutnich

pacientl do jinych zdravotnickych zafizeni a podobné.

Obrazek &. 1 — kyberkriminalitav Ceské republice
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Reakce EU na vyzvy v oblasti kyberbezpe&nosti

Ve spojitosti s ruskou invazi si ¢lenské staty EU zacaly uvédomovat dllezitost kybernetické
bezpetnosti a Evropska unie podnikla konkrétni kroky k jejimu zlepSeni. Online prostor
obsahuje jednoduSe vSe — od informacnich a telekomunikaénich siti, infrastruktury a jimi
podporovanych dat az po pocCitatové systémy, zpracovatele a spravce. Evropska Unie v oblasti
kybernetické obrany spolupracuje s Evropskou obrannou agenturou (EDA), Agenturou Evropské
unie pro kybernetickou bezpeénost a Europolem. EDA aktivné podporuje Elenské staty, aby
budovaly kvalifikované vojenské pracovni sily v oblasti kybernetické obrany. Zajistuje také
dostupnost proaktivnich i reaktivnich technologii pro kybernetickou obranu. Strategie
kybernetické bezpeénosti EU, kterou v prosinci 2020 pFijala Evropska komise a ESVC, posiluje

koordinaci kybernetické ochrany a spolupraci a budovani schopnosti v téZe oblasti.

Migracéni politika a hrani€ni kontroly

Migrace v globalnim i evropském méfitku pfedstavuje v sou€asné dobé vysokou hrozbu. Situace
na Blizkém vychodé neni klidna. Nejvétsi napor uprchlikl pfichazi ze Syrie, Libye a
Afghanistanu. Vnitrostatni konflikty a spory uvnitf téchto zemi zvySuji pocty uprchliki a
vyznamné pfispivaji k nekontrolovatelnému prubéhu migrace. Je nepochybné, Ze musime na
nasi strané zlepsit pfipravenost i postup obrannych slozek.

chceme efektivng branit bezpeénost Ceské republiky a jejich ob&and a zamezovat nelegalni
migraci. Migranti na naSe uUzemi pfichazeji ze statd, které neprovadéji kontrolu na svych
vlastnich hranicich prili§ diisledné. Ke kontrole na vstupech do CR na$e zemé piistoupila
v okamziku, kdy bylo zfejmé, o jak velky problém se jedna. Hraniéni kontroly umozfiuji vracet

migranty zpét do zemi, odkud pficestovali, a také cili na jejich budouci mozné trasovani.

Popis aktualni situace:
Vlada dne 5. fijna 2022rozhodla, Zze kontroly na vnitfnich hranicich se Slovenskem budou
probihat az do 28. fijna. Opatfeni vlada zavedla kvuli prudkému narastu nelegalni migrace a

zvySené aktivité organizovanych skupin pfevadécl. S ochranou hranic policistim pomaha Celni
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sprava CR a 80 vojaki Arméady CR.

Migranti zadrzeni na hranicich mohou byt vraceni zpét do zemé, ze které se snazi prekrocit
hranice k nam. Tamni stat je povinen se o né postarat, zaregistrovat je do systému, poskytnout
jim zakladni lidské potfeby (jidlo, vodu). Zvlastni pée musi byt vénovana détem nebo
zranénym. To vSe jsou vydaje ze statniho rozpoctu. Z hlediska mezinarodniho prava nelze
uprchliky okamzité vracet do zemi, odkud pochazeji, protoze v nich mlze probihat vale¢ny Ci
jiny konflikt.

Ozbrojené slozky na hranicich prohledavaji prostory nakladnich vozidel a osobnich aut.
Kontroluji vnitfni a nakladni prostor, divaji se pod vozidla, na napravy i do kabin kamionu.
Kontrola je bud kompletni nebo namatkova — zalezi na pfedmétu a rozsahu, kontroluji se
biometrické prvky (cestovni pas, obCansky prikaz, otisky prsti). Mize dochazet k situaci, kdy
jsou predkladané osobni doklady fale$né. Na strané CR je potfeba zlepsit biometrické standardy
i vybaveni. To umozni zjednodusit proces identifikace jedince, zjistit jeho plvod a identifikovat,
zda se jedna
o ekonomického migranta nebo uprchlika zvaleCné oblasti. Ur€ity problém predstavuje
nedostate¢na edukace pohranicni straze, co se jazyku a krizového managementu ty¢e. Je velmi
dllezité zabranit zbyteénym a zivot ohrozujicim situacim, jako je nasili, verbalni utoky

a neschopnost kontrolovat emoce ve stresové situaci.
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Navrhovana opatreni

= TOP tym prosazuje, aby byla ustavné zakotvena minimalni ¢astka ve vySi 2 % HDP na
vydaje na obranu na$i republiky. V budoucnosti se ocekava, ze tyto vydaje budou

navysovany.
=  TOP tym povaZuje za rozumné modernizovat t&zké vybaveni Armady CR.
=  TOP tym podporuje vycvik armadnich slozek NATO na uzemi CR.
=  TOP tym doporucuje navysit finan¢ni prostfedky na oblast kybernetické bezpecnosti.

= TOP tym navrhuje, aby byla zavedena povinna edukace v oblasti kyberbezpeénosti na

zakladnich a stfednich Skolach.

= TOP tym se zasazuje o posileni externich hranic Schengenského prostoru tak, aby pfipadné

kontroly dokazaly zamezit nelegalni migraci.

= TOP tym upozorfiuje na nedostateCnou edukaci nékterych ozbrojenych slozek v oblasti

cizich jazyku a krizového managementu, coz znesnadriuje kontrolu jedinct na hranicich CR.

= TOP tym apeluje na modernizaci biometrickych systémi a dalSiho vybaveni, které se
pouziva pfi kontrolach na ¢eskych hranicich. Modernizace by méla zrychlit i usnadnit veskery

proces hrani¢nich kontrol.

() publikace je neprodejna

i vww.toptym.cz (A (Y )\ B g Vol il B Sove N (g



poslanecky klub

aa info@toptym.cz

Bibliografie a dalSi zdroje

(1) https://mocr.army.cz/informacni-servis/zpravodajstvi/slavime-jiz-23--vyroci-vstupu-ceske-
republiky-do-nato-233990/

(2) https://www.seznamzpravy.cz/clanek/zahranicni-cesko-dostane-od-usa-miliardy-na-

moderniz aci-armady-215630

(3) https://www.irozhlas.cz/zpravy-domov/usa-cesko-ukrajina-vojenska-
podpora 2209291241 pj

(4) https://zpravy.aktualne.cz/domaci/cesko-slib-nato-nesplni-dvou-procent-vydaju-hdp-na-
obran u/r~8134599afda311ea9d74ac1f6b220ee8/

(5) https://www.army.cz/scripts/detail.php?id=3134

(6) https://www.vlada.cz/cz/media-centrum/aktualne/vlada-se-zabyvala-modernizaci-armady-cr-

-resila-i-dopady-mozneho-preruseni-dodavek-plynu-z-ruska-198123/

(7) https://www.lupa.cz/aktuality/na-ceske-weby-miri-ddos-utoky-vypadky-aplikaci-resi-treba-

ceske-drahy/

(8) Cyber warfare trends in the wake of Russia-Ukraine war continue to evolve — report

Insurance Business UK (www.insurancebusinessmag.com)

(9) EvD_2022_01_Kyberbezpecnost | Tableau Public, infografika aktualizovana k zafi
2022

(10) https://www.consilium.europa.eu/cs/policies/cybersecurity/#infrastructure

(11) https://www.mvcr.cz/migrace/clanek/schengenska-spoluprace-schengenska-
spoluprace.aspx?q=Y2hudW09NA%3D%3D

() publikace je neprodejna

A Y A ST d (P



https://mocr.army.cz/informacni-servis/zpravodajstvi/slavime-jiz-23--vyroci-vstupu-ceske-republiky-do-nato-233990/
https://mocr.army.cz/informacni-servis/zpravodajstvi/slavime-jiz-23--vyroci-vstupu-ceske-republiky-do-nato-233990/
https://www.seznamzpravy.cz/clanek/zahranicni-cesko-dostane-od-usa-miliardy-na-moderniz%20aci-armady-215630
https://www.seznamzpravy.cz/clanek/zahranicni-cesko-dostane-od-usa-miliardy-na-moderniz%20aci-armady-215630
https://www.irozhlas.cz/zpravy-domov/usa-cesko-ukrajina-vojenska-podpora_2209291241_pj
https://www.irozhlas.cz/zpravy-domov/usa-cesko-ukrajina-vojenska-podpora_2209291241_pj
https://zpravy.aktualne.cz/domaci/cesko-slib-nato-nesplni-dvou-procent-vydaju-hdp-na-obran%20u/r%7E8134599afda311ea9d74ac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/cesko-slib-nato-nesplni-dvou-procent-vydaju-hdp-na-obran%20u/r%7E8134599afda311ea9d74ac1f6b220ee8/
https://www.army.cz/scripts/detail.php?id=3134
https://www.vlada.cz/cz/media-centrum/aktualne/vlada-se-zabyvala-modernizaci-armady-cr--resila-i-dopady-mozneho-preruseni-dodavek-plynu-z-ruska-198123/
https://www.vlada.cz/cz/media-centrum/aktualne/vlada-se-zabyvala-modernizaci-armady-cr--resila-i-dopady-mozneho-preruseni-dodavek-plynu-z-ruska-198123/
https://www.lupa.cz/aktuality/na-ceske-weby-miri-ddos-utoky-vypadky-aplikaci-resi-treba-ceske-drahy/
https://www.lupa.cz/aktuality/na-ceske-weby-miri-ddos-utoky-vypadky-aplikaci-resi-treba-ceske-drahy/
http://www.insurancebusinessmag.com/
https://www.consilium.europa.eu/cs/policies/cybersecurity/#infrastructure
https://www.mvcr.cz/migrace/clanek/schengenska-spoluprace-schengenska-spoluprace.aspx?q=Y2hudW09NA%3D%3D
https://www.mvcr.cz/migrace/clanek/schengenska-spoluprace-schengenska-spoluprace.aspx?q=Y2hudW09NA%3D%3D

poslanecky klub

aa info@toptym.cz

(12) https://tn.nova.cz/?gclid=EAlalQobChMIljpidOLjs-glVTxoGAB17dQc6EAAYASAAEQJELD Bw

(13) https://www.mvcr.cz/

(14) https://www.mvcr.cz/clanek/kontroly-na-hranicich-se-slovenskem-se-prodlouzi-o-20-dni.aspx

() publikace je neprodejna

T Y 7 gN. e T Ty S et A P Gy AT


https://tn.nova.cz/?gclid=EAIaIQobChMIjpid0Ljs-gIVTxoGAB17dQc6EAAYASAAEgJELfD_Bw
https://www.mvcr.cz/
https://www.mvcr.cz/clanek/kontroly-na-hranicich-se-slovenskem-se-prodlouzi-o-20-dni.aspx

	Předmluva
	Spolupráce v rámci NATO
	Zvýšení HDP na 2%
	Modernizace armády a armádního vybavení
	Společné cvičení armád NATO

	Kybernetická bezpečnost
	Současné trendy, vlivy a důležitost kyberbezpečnosti
	Reakce EU na výzvy v oblasti kyberbezpečnosti

	Migrační politika a hraniční kontroly
	Popis aktuální situace:

	Navrhovaná opatření
	Bibliografie a další zdroje

