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Pandemie COVID-19 znovu ukazala, ze i pfes vSechny nedostatky je pro nasi zemi zcela
zasadni byt soucasti "spolecné Evropy", kterou dnes reprezentuje Evropska unie. Hrozby
a problémy, kterym Celime a Celit budeme, jsou stale Castéji takove povahy, Ze ani velké a silné
zemé jim nejsou schopny Celit samy. | proto je nasim zajmem nejen udrZovat "nasi Unii"
funkéni a akceschopnou (coz neni vzdy snadné), ale téz ji rozvijet a na zakladé zkusenosti jeji
nedostatky napravovat.

Je dillezité, abychom nebrali stavajici ptinosy Ceské republice jako néco samozfejmého a
oprostili se od u nas tak ¢astého predpokladu, ze Unie je pro nasi zemi tak trochu kasi¢ka na
penize. | to je dulezité, stejné tak, jako u nas vyzdvihovany pfinos spolecného trhu. Ale vyznam
Unie pro své Cleny, nas nevyjimaje, je mnohem Sirsi.
Jsem rad, Ze na textu TOP tymu z.s., ktery je vysledkem diskuse mladych pravicové,
Ci stfedové smyslejicich lidi u pfilezitosti bliziciho se ¢eského pfedsednictvi Rady EU, je vidét,
Ze toto si uvédomuje i generace dnesnich vysokoskolaku.

Jako europoslanec rad vidim, ze se text snazi postihnout mnoho dimenzi dnesni evropské
spoluprace. TOP tym navic ukazuje, ze umi jit do detailu pfi posuzovani problému a vyzev a
hledani nejlepSich feSeni. Déla mi velkou radost, Ze se mladi lidé z TOP tymu ve svém volném
Case detailné a kompetentné zabyvaji otazkami, které jsou pro Evropany dullezité. A tam, kde
to je relevantni, se snaZzi hledat pfistup k jejich feSeni, ktery vychazi ze stavu a potreb Zivota
v Ceské republice.

Vubec mé neprekvapuji Casto zaznivajici kritické tony. Mnoho z nich sam sdilim a velmi
vitdm konstruktivni pfistupy k hledani feseni.

Hloubka zpracovani i samotny vybér témat dokazuji, ze mladi lidé déni v Evropské unii
sleduji a umi se v ném velmi dobfe orientovat. A to pfesto, Ze jak pravidla fungovani Unie, tak
hlavné problémy, kterym Celime, jsou velmi slozité. Nyni je ten pravy €as na vznik takovych

textd. Neb v reakci na vyvoj ve svété, (napfiklad stale probihajici tragickou pandemii), musime
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proto je tfeba, aby se Unie (i mnoho véci ve fungovani jednotlivych zemi) zménila a byla
schopna to, co od ni oCekavaji obCané, l1épe plnit. Proto véfim, Ze vysledkem v3ech budoucich
debat na toto téma, vCetné "Konference o budoucnosti Evropy", bude shoda na
zménach, ktera ovlivni k lepSimu Zivoty nas vSech na desetileti.

Ale jako vzdy bude zalezet na kazdém z nas, neb zmény nemusi byt automaticky
k lepSimu. Jen kompetentni diskuse pfi porozuméni stavu véci a pochopeni svéta, ve kterém
Zijeme, mlze pfinést ona "dobra rozhodnuti". A proto je tak cenné, Ze si lidé z TOP tymu dali
praci nad diskusi nad témito tématy, prokazali vysokou kompetenci a téz potfebnou ochotu
hledat dobré kompromisy a ukazuji, ze to jde. Pravé takovy pfistup by mél byt v ramci
nadchazejicich diskusi pravidlem.

Pokud Vas budoucnost EU zajima, a chapete, ze i na Vasich nazorech zavisi, zda spolu
dosahneme toho, aby byl svét, ve kterém zijeme alespon o trochu lepsi, véfim, Ze Vas tato
publikace zaujme. Srde¢né Vas zvu i k precteni vSech 8 dalSich bilych
knih. V&fim, Ze Vas nezklamou a ¢€as straveny nad jejich &tenim bude i pro Vas ¢asem dobfe

vyuzitym.
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POHLED MLADYCH CECHU V EU

KYBERNETICKE HROZBY A BEZPECNOST

1. Popis aktualniho stavu

Digitalni transformace pfinasi nespocet prilezitosti. Poji se s ni i cela Fada rizik a vyzev.
Kybernetické utoky a hrozby pfedstavuji jednu z hrozeb. Jsou &im dal vice sofistikované. Jak
digitalizace postupuje a pocet propojenych zafizeni neustale roste, bude se z kybernetickych
utokl stavat ¢im dal palCivéjSi problém. Na podobna nebezpedi je nutné pruzné reagovat.
Cinnosti, techniky a mechanismy, které vedou k ochrané pogitadovych siti, informacénich
systému a jejich uzivatell se souhrnné nazyvaiji kyberneticka bezpecnost (Cyber Security).

Ohrozeny jsou vSechny vrstvy informacni spole€nosti. Bézni uzivatelé informacnich systému
a internetu byvaji nejCastéji vystaveni utokim skrze webové stranky ¢i malware, coz vede ke
kradezim dat nebo majetku. Firmy, staty a vefejné instituce Celi cilenym kybernetickym
utokim, jejichz dusledkem muze byt Unik citlivych dat, korupce a v nejhorSich pFipadech i

ochromeni celkového fungovani. Ochrana kliCové infrastruktury je proto obzvlasté dilezita.
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5 nejzavaznéjsich
kybernetickych hrozeb
v obdobi 2019-2020

1 Malware

Skodlivy software, jimz Ize ziskat pfistup
k urditému zatizeni bez védomi majitele
nebo zafizeni takto podkodit; pouZivan

i pro $pionaz

= 71 % spolecnosti a organizaci
Utoky zaznamenalo aktivity malwaru, jenz

prostf efl“i(tv’im se $itil mezi zaméstnanci
webovych stranek

="

Internetové vyhledavade jsou za vyuziti
riznych technik presmerovavany

na skodlivé stranky, kde mize dojit

k dal§imu napadeni malwarem

Pribyva utokii na systémy pro spravu
obsahu (CMS)

3 Phishing

Pokus o podvodné ziskani uzivatelskych
Gdaj0, Jako jsou pFihlasovaci Gdaje nebo
Gdaje z kreditnich karet, kdy se pachatel
vydava za divéryhodny subjekt

Béhem pandemie COVID-19 vzrostl

Utoky > poéet phishingovych ttoki za jediny
na webové maésic 0 667 %
aplikace

Na zranitelné servery a do nedostatecné
zabezpedenych mobiinich aplikacl jsou
zasilany Skodlivé informace s cilem ziskat
duvérné tdaje, aniz by doslo k odhaleni

20 % spolecnosti a organizaci oznamilo
kazdodenni utoky na sluzby svych
aplikaci

Hromadné zasilani nevyzadanych zprav

- povazu|e se za ohroZeni kybernetické
bezpecnosti, je-li vyuZivano jako
prostfedek k Sifeni ¢i realizaci jinych hrozeb

66 % kybernetickych hrozeb
souvisejicich s COVID-19 pochazi
z e-mailového spamu

a®e
- A .

Obr. €. 1 — pét nejzavaznéjsSich kybernetickych hrozeb v EU (10)
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Otazka kybernetické bezpeCnosti se ukazala byt velkym tématem i bé&hem pandemie
onemocnéni covid-19. Lidé se pfesunuli do virtualniho prostoru. S vétsi online aktivitou
pfichazi i vice hrozeb. Jak je vidét na obrazku €. 2, kyberneticka kriminalita se nezmirnila, ba
pravé naopak. Cilem se staly zdravotnické organizace a testovaci aplikace, dély se ruzné

podvody se zdravotnickym materialem. Pandemii ke svym cilim zneuzila celd dezinformacéni

scéna.
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Obr. €. 2 — zneuziti pandemie (10)

Ceska republika si rizika kybernetickych hrozeb uvédomuje. Reagovala na né& schvalenim
zakona o kybernetické bezpecnosti jiz v roce 2014 (1). Nasledné vznikl Narodni ufad pro
kybernetickou a informaéni bezpeénost (NUKIB) (2). Zabyva se veskerymi aktivitami, které
souviseji s prevenci, hrozbami, vyzkumem a mezinarodni spolupraci v oblasti kybernetické
bezpecnosti. Podobnym tématim se vénuje i Bezpecnostni informaéni sluzba (BIS). Setfi
prevazné kybernetické hrozby, jez maji dopad na chranéné zajmy Ceské republiky. Zajima se
o ochranu kritické infrastruktury, nelegalni obchod ¢&i terorismus. Kyberneticka obrana je
dalezitym tématem i pro Armadu Ceské republiky, v jejimz ramci plsobi tfi instituce: Narodni
centrum kybernetickych operaci, které ma v gesci Vojenské zpravodajstvi (3), Velitelstvi

kybernetickych sil a informacnich operaci a Agenturu komunikacnich a informacnich systémd.
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Evropska unie stanovila nasledujici cile v ramci své agendy kybernetické bezpe&nosti (viz

obrazek €. 3):

e zlepSeni kybernetické odolnosti — strategie a souvisejici opatieni, ktera vedou k posileni
odolnosti Evropy vuci kybernetickym hrozbam

e boj proti kybernetické kriminalité — boj proti trestné Cinnosti pachané prostfednictvim
pocitacl v online svété

e podpora kybernetické diplomacie — snaha o mezinarodni spolupraci a dialog (v hor§im
pripadé sankce), které by slouzily k prevenci kybernetickych utoku

e posileni kybernetické obrany — kyberprostor je dnes nedilnou soucasti vojenskych
operaci

e podpora vyzkumu a inovaci

e ochrana kritické infrastruktury, nap¥. zabezpeceni 5Gsiti

KliCovy krok Evropské unie predstavuje Akt o kybernetické bezpecnosti. Dokument zavadi
jednotny celounijni systém certifikace kybernetického zabezpeceni — komplexniho souboru
pravidel, technickych pozadavk(, norem a postupu (4). Jedna se o zadanou zménu a reakci
na kauzy typu Huawei. SpoleCnost Huawei Celi dlouhodobému podezfeni ze spoluprace
s ¢inskym komunistickym reZzimem a celou fadou informacnich sluzeb a je pravidelné
oznacovana za firmu s vyznamnym bezpecnostnim rizikem. Spojené staty v reakci na kauzu
zakazaly pouZziti americkych technologii v Huawei zafizenich. V evropském prostoru se firma
Huawei zapojuje do tendr( stavby 5G siti.

V dubnu 2021 se Evropska unie rozhodla zfidit centrum kompetenci pro kybernetickou

bezpeCnost. Ma za cil posilit bezpeCnost internetu a ostatnich kritickych siti

a informacnich systéma (5).
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Jak EU zajistuje kybernetickou bezpecnost

© @ ®

zvysovani boj proti posilovani
kybernetické kyberkriminalité kybernetické
odolnosti diplomacie
posilovani financovéni vyzkumu ochrana kritické
kybernetické obrany  a praktickych opatieni infrastruktury

Obr. ¢. 3 — zajisténi kybernetické bezpecnosti z pozice EU (10)

TOP 09 se kybernetické bezpe¢nosti vénuje na evropské urovni. Ludék Niedermayer zaseda
ve Vyboru Evropského parlamentu pro prumysl, vyzkum a energetiku (ITRE) a aktivné se podili
na legislativé, ktera s kybernetickou bezpecnosti aktivné pracuje. Jednim z problému, které
feSi, je nastaveni standardl kybernetické bezpec€nosti na urovni EU (6). Kyberneticka
bezpecnost je dulezitym tématem i pro YEPP, mladeznickou organizaci Evropské lidové
strany. YEPP planuje rezoluci, jez by volala po koordinovaném postupu ohledné kybernetické
bezpec€nosti pfi budovani 5G siti (zdroj zatim neni vefejny).

Jednim z kliCovych témat, ktera s kybernetickou bezpec€nosti souviseji, je Sifrovani. Jedna
se o proces, ktery transformuje nezabezpecCena elektronicka data pomoci kryptografickych
algoritm(i na data zasifrovana, tedy b&znym zplGsobem negitelna. Sifrovat se daji soubory,
emaily, disky, ale i rzné typy komunikaci. Na pudé Evropské unie se ohledné Sifrovani
stfetavaji dva protichdné nazorové proudy. Jeden zdUraznuje dalezitost ochrany zakladnich
prav, digitalni bezpe€nost ob&andl, vlad a spolecnosti. Druhy naopak akcentuje zavislost
donucovacich a justi€nich organu na pfistupu k elektronickym ddkazim. Dobfe Sifrovana data
totiz Casto bez ,zadnich vratek® v Sifrovacim algoritmu neumozni pfistup ani justiCni moci.
Evropska unie vyviji aktivni snahy, aby nalezla rovnovahu mezi vyuzivanim Sifrovaci
technologie a zaru¢enim pravomoci donucovacich organl a justice tak, aby svoji ¢innost
mohly provadét za stejnych podminek jako v off-line svété. V prosinci 2020 pfijala EU
usneseni, Ze je nutné zajistit jak bezpecnost prostfednictvim Sifrovani, tak bezpecnost

Sifrovani navzdory (5).
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Velmi aktualnim a diskutovanym tématem je problematika masového biometrického
sledovani. V dnesni dobé jsou bézné chytré kamery obsluhovany algoritmy umélé inteligence.
Dokazou identifikovat lidské tvare (facial recognition), stereotyp chuze i SPZ vozidla.
UloZzenym udajim, které jednoznacné identifikuji lidsky obli¢ej nebo otisky prstu, se fika
biometrické. Pokud se biometricka data lidské tvare budou nachazet v databazi propojené s
kamerovym systémem, bude rozpoznani konkrétni osoby otazkou nékolika malo sekund.
Pokud jsou zabéry z chytrych kamer nedokonalé, poslouzi pro lepSi identifikaci konkrétni
osoby doplfiujici informace jako styl chlize nebo SPZ auta. Vzhledem k faktu, Ze se kamerovy
systém vyuziva pomérné masivné, je relativné snadné zapojit konkrétni osobu do kontextu a
vysledovat jeji pohyb v prostoru €i interakci s ostatnimi lidmi pomoci lokaliza¢nich dat. Lze tim
pfedpovidat a odhadovat potencialné skodlivé chovani. Jedna se vSak o znac¢né riziko, které
technologicky pokrok zpusobuje. Dfive kamerové systémy nepracovaly v realném cCase a
zaznamenavaly pouze obraz. Pfipadna analyza nato¢eného zaznamu vyZadovala naro¢nou

naslednou ruc¢ni praci.

2. Vymezeni cilového stavu a zhodnoceni rizik

1.1 Kybernetické hrozby vugi kritické infrastrukture

Vznik celounijniho systému certifikace kybernetické bezpelnosti je skvélym krokem, ktery
velmi kvitujeme. Problémem vSak je, Ze cela fada zafizeni infrastruktury rdznych stata bézi na

hardwaru, u kterého neni jisté, co se ,uvnitf né dé&e. Informace o zneuzivani
telekomunika&nich technologii ¢i o primyslové Spionazi se objevuji pravidelné.

Velka Britanie, Francie nebo Svédsko jsou zemé, které bychom v jejich pFistupu mohli
nasledovat. Vyfazuji z budovani 5G siti nedivéryhodné dodavatele, jakym je kupfikladu
Huawei. Nicméné potencialné rizikovy je ve své podstaté kazdy dodavatel tzv. ,uzavienych®
produktl. Certifikace technologii by se neméla nikdy dostat do stavu, ve kterém se hodnoti
vstupy a vystupy néjakého uzavieného zafizeni. Vzdy by méla existovat moznost nahlédnout

dovnitf. To bude vyzadovat otevienou specifikaci hardwaru minimalné pro potfeby EU.

1.2 Sifrovani

Mozné prolomeni Sifrovani by se mohlo stat extrémné nebezpeénym precedentem. Zakladni
dlivéra v informacni systémy spociva v praktické neprolomitelnosti Sifer, pokud jsou spinény

konkrétni pfedpoklady. Hypoteticky vznikla povinna zadni vratka vSak s sebou pfinaseji velké
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riziko zneuziti, uniku dat a podobnych hrozeb. Nelze predpokladat, Zze jakykoli strijce
nelegalnich aktivit bude pouzivat systémy s prolomitelnymi Siframi, at uz védomé €i nevédomé.
Pokud nékdo pacha trestnou Cinnost (nejen) v kyberprostoru, nebyt odhalen je jednim z jeho
primarnich zajmu. Prolomitelné Sifrovani muze byt likvida¢ni pro firemni prostfedi. Firmy, které
jsou donucené pouzivat Sifry s tzv. ,backdoorem®, riskuji u svych klientd okamzitou ztratu

divéryhodnosti.

1.3 Masové biometrické sledovani

Centralizované ukladani biometrickych dat povazujeme za pfili§ velky a problematicky zasah
do zakladnich lidskych prav. Jedna se o jednoznacnou lidskou identifikaci, osobni udaj.
Rozpoznat nas muze kdokoli, kdo ma k databazi s biometrickymi udaji pfistup. Neméné
zavaznym problémem je nespolehlivost systémi a modeld umélé inteligence. Biometricka
identifikace je sice relativné spolehliva, ale veSkery navazany software se mize v nékterych
specifickych situacich zasadné mylit. To by mohlo vést k celé fadé lidskych tragédii. Masové
zapojeni podobnych technologii zavani ,Velkym bratrem®, tedy podléhani neustalému
dohledu. V zésadé ani neexistuje jistota, ze uloZzend data nebudou dale nevyzadanym
zpusobem zpracovana.

Zdvizenym prstem pro v8echny je kreditovy systém v Ciné&, ktery mizZe na prvni pohled
vypadat az dystopicky. Systém vam pfifadi socialni skére podle toho, jak moc spofadanym
ob&anem jste v o€ich komunistické strany. Pfi nizkém skére muzete mit napfiklad zakazano
vycestovat. To v8e umozriuje masivni sledovaci systém. Kamery béZné obc&any identifikuji,
¢imz odhali, Zze provadi nekalou ,protistatni“ ¢innost. Na zakladé prohfeSku systém snizi
socialni kredit daného jedince. S nizkym kreditem je snadné Clovéka kamerovym systémem
odhalit tfeba pfi vstupu na letisté.

Evropska komise pfiSla 21. dubna s navrhem umélou inteligenci regulovat. V dokumentu
pfiznava rizika masoveho biometrického sledovani a navrhuje zakazat nékteré z praktik vSem
unijnim donucovacim organdm. Je to dozajista dobry prvni krok. Obavame se vsak, ze je
nedostateCny a regulace nepokryva vSechna vySe zminéna rizika. Kromé toho vytvari
i problémy zcela nové. Ty se v8ak netykaji kybernetické bezpecnosti, tudiz je v tomto textu
nebudeme detailné&ji probirat (7). Z obav vi¢i masivnimu biometrickému sledovani vznikla
iniciativa Reclaim your face. Klade si za cil dosahnout dialogu s Evropskou komisi pomoci
nastroje ECI (Evropska obc¢anska iniciativa), k cemuz potifebuje sesbirat pod petici alespon

milion podpist ob&ant EU (9).
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Nutnost mist néjaké kamerové systémy na dulezitych mistech vefejného prostoru si
uvédomujeme. Jejich nezbytnost je logicka u vefejnych instituci, kritické infrastruktury, na
letiStich a podobné. Vyuziti kamer na dulezitych mistech kvili bezpe¢nosti nelze smésovat

s problémem masového sledovani ob¢anu.

1.4 Dezinformace vyuzivajici nové technologie

Néktera témata nelze zaradit strikiné do oblasti kybernetické bezpecénosti. Deepfake videa
k takovym tématim patfi — pohybuji se na pomezi kybernetiky a oblasti dezinformaci. V dnesni
dobé Ize relativné snadno pomoci umélé inteligence vytvofit video s vefejnou osobou di
politikem, které je na prvni i druhy pohled k nerozeznani od videi autentickych. Sofistikované
systémy, které deepfake videa dokazou rozpoznat, jiz vnikaji. Bézny konzument ovSem
nebude s nejvétSi pravdépodobnosti nikdy pravost videa do takové hloubky zkoumat.
Typickym ucelem dezinformaci je, aby se ,stokrat opakovana lez stala pravdou®. Hromadny a
vytrvaly utok pomoci deepfake videi ma hrozivy potencial ustédfit nenapravitelné skody nasi

spoleCnosti. Nékteré verfejné platformy proto zacaly podobny obsah blokovat (8).
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3. Navrhovana opatreni

=  TOP tym prosazuje, aby jednotna certifikace kybernetické bezpecnosti EU vyZadovala
otevienou specifikaci hardwaru. Jediné zafizeni, ktera jsou auditovatelna v plném rozsahu,

jsou divéryhodna.

= TOP tym podporuje nadnarodni spolupraci pfi vybérovych fizenich dodavatell kritické

infrastruktury.

= TOP tym souhlasi s planovanou rezoluci YEEP, ktera bude volat po koordinovaném

postupu v oblasti kybernetické bezpecnosti pfi budovani 5G siti.

= TOP tym nepodporuje zavedeni povinnosti pouzivat Sifrovaci algoritmy s moznym

backdoorem.

= TOP tym navrhuje zakaz masového sledovani pomoci kamerovych systému, které
vyuzivaji jakoukoli formu biometrické identifikace, a to nejen v realném CcCase, ale

i v pozdéjSim zpracovani.

= TOP tym podporuje zakaz ukladani biometrickych tdaju ob&ant v centralnich databazich.

Vyjimkou jsou databaze hledanych osob (napfiklad Interpolu).

= TOP tym se hlasi k iniciativé Reclaim your face a z ni vyplyvajici petici, jez vyzyva

Evropskou komisi k dialogu o podobé budouci legislativy (9).

=  TOP tym se domniva, Ze pfipadna regulace deepfake videi a dezinformaci vytvarenych
pomoci novych technologii nikdy nedosahne zamySleného cile. TOP tym je pfesvédcen,

Ze je potfeba se zaméfit pfedevSim na osvétu, vzdélani a kvalitni praci s informacemi.
= TOP tym podporuje, aby se organy kybernetické bezpe&nosti zapojily do odhalovani
deepfake videi a dalSich druht dezinformaci vytvafenych pomoci modernich technologii.

Podporujeme, aby vefejné platformy oznacovaly (nikoli blokovaly) potencialné nebezpecny

obsah.
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